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Fakulteta za racˇunalniˇstvo in informatiko izdaja naslednjo nalogo:
Tematika naloge:
Preverjanja znanja, ki se jih udelezˇuje vecˇje sˇtevilo sˇtudentov, so lahko z
vidika nadzornikov pogosto cˇasovno zelo zahtevna. Pred zacˇetkom prever-
janja znanja je potrebno namrecˇ preveriti identiteto vsakega sˇtudenta, da
ne pride do poskusov zlorabe. Ta del procesa je mozˇno avtomatizirati in
izboljˇsati, zato v okviru diplomske naloge predlagajte in implementirajte
prototip taksˇnega sistema, ki bo informacijsko podprl zacˇetni del preverjanja
znanja, t.j. identifikacijo sˇtudenta, dolocˇitev sedezˇnega reda in obvladovanje
vseh prijavljenih na preverjanje znanja. Predlagani prototip naj temelji na
najnovejˇsih tehnologijah in ga ovrednotite na realnem primeru preverjanja
znanja ter ga primerjajte z rocˇnim pristopom.
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NFC near field communication komunikacija kratkega dosega
RFID radio frequency identification radiofrekvencˇno prepoznava-
nje
BLE Bluetooth low energy nizko potrosˇni Bluetooth
REST representational state transfer reprezentacijsko izmenjavanje
stanja
XML extensible markup language razsˇirljivi oznacˇevalni jezik
JSX JavaScript syntax extension razsˇirjena sintaksa Javascripta
API application programming in-
terface
programski vmesnik
HTTP hypertext transfer protocol protokol za prenos hiperteksta
NoSQL non structured query language nestrukturiran povprasˇevalni
jezik
JSON JavaScript object notation zapis Javascript objekta
URL uniform resource locator enotni naslov vira
TLS transport layer security varnost transportnega sloja
JWT JSON web token JSON spletni zˇeton
HMAC hash-based message authenti-
cation code
koda za preverjanje pri-
stnosti sporocˇila na podlagi
zgosˇcˇevalne funkcije
SWOT strengths, weaknesses, oppor-
tunities, and threats analysis
analiza prednosti, pomanklji-
vosti, prilozˇnosti in grozˇenj

Povzetek
Naslov: Sistem za preverjanje prisotnosti na preverjanju znanja
Avtor: Nejc Smolej
Diplomska naloga resˇuje problem, kako ucˇinkoviteje preverjati avtentikacijo
posameznih sˇtudentov. S pomocˇjo mobilne aplikacije, ki si jo bo vsak sˇtudent
namestil na svoj osebni telefon in nadzorno plosˇcˇo, ki jo bo profesor imel
nalozˇeno na svojem racˇunalniku bo preverjanje prisotnosti enostavno. Sprva
bo vsak sˇtudent dobil dodeljen sedezˇ, na katerega se bo moral usesti. Ko bo
priˇsel na svoj sedezˇ, bo s slikanjem svojega obraza in s podpisom na mobilno
napravo postopek koncˇan. Medtem pa bo imel profesor s pomocˇjo nadzorne
plosˇcˇe pregled nad aktivnostmi sˇtudentov. Videl bo sliko sˇtudenta, ki jo
bo lahko primerjal z osebno izkaznico. Prav tako bo videl podpis, katerega
bo lahko primerjal s prejˇsnjimi podpisi. Tako bo avtentikacija izboljˇsana
in sˇtudentje ne bodo mogli goljufati na preverjanju znanja, medtem ko bo
profesorju olajˇsano delo preverjanja prisotnosti na preverjanju znanja.




Title: System for presence verification of students
Author: Nejc Smolej
My thesis solves problem how to effectively verify students in a class. With
students having installed mobile application and professor having a dash-
board, this would be possible. Each time the exam is about to start the
students will receive the seat they have to take. Once the student get to the
seat they will have to take their picture and sign themselves. Finally they
will get a code with which the student can start an exam. All of this actions
will be monitored and displayed on the dashboard, which will be used by pro-
fessor. I think that with the usage of mobile application the authentication
of the students would be improved.






V cˇasu izpitov se na sˇtevilnih fakultetah profesorji in asistenti soocˇajo z istim
problemom preverjanja prisotnosti sˇtudentov na preverjanjih znanja. Ko
profesor vstopi v predavalnico, mora najprej preveriti, ali sˇtudentje sedijo
na pravih mestih. Zatem mora preveriti, ali so sˇtudentje prisotni in kasneje
sˇe preveriti njihove sˇtudentske izkaznice. Za profesorja so to zgolj cˇasovno
potratne naloge. Ne smemo pa pozabiti na sˇtudente, ki so nemalokrat zˇrtev
presedanja zaradi nejasnosti sedezˇnega reda.
Zˇivimo v dobi mobilnih naprav. Po zadnjih podatkih naj bi bilo v Slo-
veniji 2.4 miljone mobilnih uporabnikov [1]. Kar pomeni, da si v povprecˇju
vsak Slovenec lasti vecˇ kot eno mobilno napravo. Prav tako pa sˇtevilo mobil-
nih aplikacij vsakodnevno mocˇno narasˇcˇa. Vecˇ kot ocˇitno je, da so mobilne
naprave prihodnost in last vsakega sˇtudenta.
Zato je bil v okviru diplomskega dela razvit sistem, ki bo s pomocˇjo mo-
bilne aplikacije sˇtudenta, BLE Beacona in nadzorne plosˇcˇe profesorja pov-
sem avtomatiziral in izboljˇsal preverjanje prisotnosti na preverjanjih znanja.
Mobilna aplikacija sˇtudentu omogocˇa potrjevanje prisotnosti, pregled priha-
jajocˇih preverjanj znanj in pregled ocen. Pregledna plosˇcˇa pa bo profesorju




V zadnjih letih je opazen interes posameznikov za izboljˇsavo sistema preverja-
nja prisotnosti na preverjanjih znanja. Eden izmed njih je Dean Kosˇtomaj, ki
je za avtentikacijo sˇtudentov uporabil izkaznico NFC (ang. Near-field com-
munication) [2]. Diplomska naloga sˇtudenta na Fakulteti za racˇunalniˇstvo
in informatiko opisuje resˇitev oziroma aplikacijo, ki bi si jo namestil profe-
sor. Profesor bi skeniral sˇtudentske izkaznice sˇtudentov, ki imajo vgrajen
NFC-sistem. Na podoben nacˇin se je istega problema lotil Dejan Lebar z
diplomskim delom Prisotnost pri pouku s pomocˇjo RFID [3]. Za potrebe
delovanja sistema je izdelal modul RFID (ang. Radio-frequency identifica-
tion) s cˇitalcem cˇipov. Tako bi se sˇtudentje potrdili s pomocˇjo cˇipa, ki bi
ga prislonili na cˇitalec na ucˇiteljevi mizi. Pri obeh primerih smo zaznali po-
manjkljivost v avtentikaciji sˇtudenta, saj si sˇtudent lahko sposodi izkaznico
kolega. Nadzornik nima nadzora nad sedezˇnim redom, kot nima shranjenih
zajetih slik sˇtudentov in izkaznic za ponovno preverjanje ujemanja. Poleg
tega si povprecˇni sˇtudent ne lasti izkaznice s cˇipoma RFID ali NFC.
Uporaba BLE Beacona se je mocˇno povecˇala v razvoju razlicˇnih sistemov
za izboljˇsavo delovanja tega. V svetu trgovcev se uporablja za komunikacijo s
kupci, v nekaterih trgovinah in stavbah za pomocˇ pri pozicioniranju znotraj
stavbe. Eno izmed takih podjetij je IndoorAtlas [4]. S pomocˇjo magnetnega
polja in BLE Beaconov lahko pozicionirajo osebo znotraj stavbe tudi do
1 metra natancˇno. Gre za eno izmed najbolj ambicioznih podjetij, saj je
ta podatek natancˇnosti najboljˇsi glede na zahteve za delovanje. Vse, kar
mobilna naprava potrebuje sta sistem Bluetooth in kompas oziroma giroskop.
V prihodnosti bi nam pri razvijanju nasˇega sistema lahko prav priˇsla njihova
tehnologija.
1.3 Cilj diplomske naloge
Cilj diplomske naloge je preveriti, ali bi se sistem lahko obnesel pri pravem
preverjanju znanja. Glavni del sistema sestavlja mobilna aplikacija, ki je
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glavni prototip. Delovanje mobilne aplikacije in celotnega sistema na prever-
janju znanja smo lahko preverili na testni mnozˇici 52 sˇtudentov pri predmetu
Osnove informacijskih sistemov. Mobilna aplikacija mora biti narejena kar
se da preprosto za uporabo, saj je glavni cilj poenostavljanje opravil in s
tem pohitriti postopek preverjanja, medtem ko je treba profesorju omogocˇiti
ucˇinkovit pregled nad stanji sˇtudentov v cˇasu preverjanja znanja.
Za razvoj sistema so bile uporaljene tehnologije, ki jih uporabljajo vecˇje
tehnolosˇke kooperacije po svetu. V nadaljevanju bo v poglavju Pregled upo-
rabljenih tehnologij prikazana shema sistema, kasneje pa bo podrobneje pred-
stavljena uporabljena tehnologija za vsako komponento sistema posebej.
Tretje poglavje Implementacija sistema vsebuje postopek delovanja sis-
tema za uporabnika in postopek razvoja za nadzornika. Skupaj s postavitvijo
strezˇnika v oblak in shemo podatkovne baze.






Slika 2.1: Shema resˇitve
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Celotna resˇitev, prikazana na Sliki 2.1 je sestavljena iz 7 komponent:
• Kubernetes,
• podatkovna baza,





Osrednja komponenta je strezˇnik, ki povezuje mobilno aplikacijo in nad-
zorno plosˇcˇo s podatkovno bazo. Kubernetes skrbi za skalabilnost in delo-
vanje podatkovne baze in strezˇnika, medtem ko Google Cloud Storage sluzˇi
kot hramba slikovnih datotek. Nadzorno plosˇcˇo bo pregledoval profesor in s
tem preverjal stanje avtentikacije sˇtudentov. Vsak sˇtudent bo imel mobilno
aplikacijo, ki pa se bo morala v cˇasu preverjanja znanja povezati z BLE
Beaconom in s tem potrditi, da se sˇtudent nahaja v predavalnici.
2.2 Mobilna aplikacija
2.2.1 React Native
Za glavno tehnologijo pri razvoju aplikacije je bila uporabljena knjizˇnica
React Native. React Native je Javascript ogrodje (ang. framework) za pisanje
pravih (ang. natively) upodobljenih mobilnih alikacij za platformi Android
in iOS. Zgrajena je na osnovi Reacta, Facebookove Javascript knjizˇnice za
gradnjo uporabniˇskih vmesnikov za spletne strani brskalnikov [5]. Tako je
React Native za razliko od Reacta namenjen gradnji mobilnih aplikacij. Gre
za knjizˇnico, ki je vse bolj uporabljena v podjetjih, kot so Facebook, Airbnb,
Instagram in SoundCloud.
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Podobno kot React za spletne strani, so aplikacije z React Nativom na-
pisane kot mesˇanica Javascripta in XML-a, znana tudi kot JSX. V ozadju se
skriva most (ang. bridge) React Native, ki sprozˇi pravo (ang. native) preva-
janje (ang. rendering) API v Objective-C za iOS ali v Javo za Android.
Slika 2.2 prikazuje kodo, ki v mobilni aplikaciji poganja pogled z vstopno
kodo za sˇtudenta za zacˇetek preverjanja znanja.




React je Facebookova Javascript knjizˇnica za gradnjo uporabniˇskih vmesni-
kov za spletne brskalnike [7]. Ena glavnih prednosti Reacta je mozˇnost gra-
dnje razlicˇnih komponent, ki skupaj sestavljajo kompleksne uporabniˇske vme-
snike. Vsaka komponenta lahko sprejema podatke, dostopne na this.props,
prav tako pa ima svoje stanje, dostopno v spremenljivki this.state.
2.3.2 Electron
Electron je nova odprtokodna (ang. open-source) knjizˇnica, narejena s strani
podjetja Github, ki razvijalcem omogocˇa gradnjo namiznih aplikacij z jezi-
kom Javascript [8].
2.4 BLE Beacon
Slika 2.3: iBKS Plus
BLE Beacon ni nicˇ vecˇ kot zelo majhen racˇunalnik, ki oddaja signale
Bluetooth. Te signale lahko zaznajo vse naprave, tako mobilne kot razlicˇni
racˇunalniki z vgrajenim sistemom Bluetooth. Signal Beacona lahko sega tudi
do 100m dalecˇ, prav tako pa lahko preracˇuna, koliko je naprava oddaljena od
vira Bluetootha [9]. Kar pomeni, da lahko sprozˇimo razlicˇne dogodke glede
na mocˇ signala oziroma oddaljenost naprave od BLE Beacona.
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Na Sliki 2.3 je prikazan BLE Beacon iBKS Plus, uporabljen za testiranje,
ki ga je na trgu mozˇno dobiti za zgolj 20 e, njegova povprecˇna zˇivljenska
doba pa je kar 70 mesecev.
2.5 RethinkDB
RethinkDB je odprtokodna podatkovna baza NoSQL. Podatkovna baza hrani
dokumente JSON ter ostalim spletnim aplikacijam omogocˇa poizvedovanje v
realnem cˇasu. RethinkDB prav tako omogocˇa porazdelitev podatkov. S tem
veliko pridobi na skalabilnosti ter hitrosti operiranja s podatki [10].
Odmika se od tipicˇne podatkovne baze z implementacijo novega dosto-
pnega modela. Namesto, da spletna aplikacija poizveduje po spremembah
v bazi, lahko razvijalec zahteva od baze, da v trenutku spremembe v bazi
ali tabeli to nemudoma sporocˇi aplikaciji. Ena najvecˇjih konkurenc pri po-
datkovnih bazah JSON NoSQL je veliko bolj prepoznavna podatkovna baza
MonogoDB. A prav zaradi zadnje omenjene prednosti smo se odlocˇili za ome-
njeno bazo RethinkDB.
Baza RethinkDB ima tudi svoj poizvedovalni jezik ReQL, ki omogocˇa ob-
vladovanje in nadziranje baze kot tudi poizvedovanje podatkov. Kot primer
je prilozˇena na Sliki 2.4 preprosta poizvedba, ki predstavlja najvecˇjo prednost
pred ostalimi podatkovnimi bazami poizvedovanje v realnem cˇasu.
Slika 2.4: Poizvedba v realnem cˇasu
Ko se zgodi sprememba v tabeli students, spletna aplikacija prejme do-
kument JSON prikazan na Sliki 2.5 s prilozˇeno prejˇsnjo vrednostjo old val
in novo vrednostjo new val. V tem primeru je baza zaznala spremembo v
objektu, ko je sˇtudent posodobil URL (ang. Uniform Resource Locator) slike
osebne izkaznice.
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Slika 2.5: Odgovor na poizvedbo navedeno v Sliki 2.4
2.6 Strezˇnik
2.6.1 Node.js
Node.js je odprtokodno pogonsko okolje za razvijanje strezˇnikov in spletnih
aplikacij, napisanih z jezikom Javascript. Nudi veliko zbirko knjizˇnic in mo-
dulov, ki vsakemu razvijalcu mocˇno poenostavi gradnjo spletnih aplikacij
[11].
Za postavitev strezˇnika smo uporabili ogrodje Express [12], ki mocˇno
olajˇsa delo razvijalcu pri implementaciji strezˇnika Node.js. Kreiranje strezˇnika
je preprosto in ga je mocˇ kreirati zgolj s tremi osnovnimi ukazi:
1. const server = express();
2. server.get(route, callback)
3. server.listen(port, callback)
Sprva naredimo instanco strezˇnika in ga shranimo v spremenljivko server.
Strezˇniku nato dolocˇimo pot (ang. route) in vrata (ang. port), na katerih bo
dostopen. Za potrebe delovanja je koda za kreiranje strezˇnika primernega za
sistem videti tako, kot na Sliki 2.6.
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Slika 2.6: Kreiranje strezˇnika Node.js
2.6.2 GraphQL
Facebook je leta 2012 razvil svoj poizvedovalni jezik, imenovan GraphQL.
Leta 2015 ga je odprl za javnost in od takrat naprej ga uporabljajo vsa vecˇja
podjetja, kot so Pinterest, Twitter, Github, Shopify, Sky itd. [13]. Nudi
alternativo REST in podobnim storitvam.
Odjemalcu omogocˇa definiranje strukture podatkov, ki jih potrebuje, strezˇnik
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pa odgovori s podatki in strukturo, ki so bili zahtevani. GraphQL mocˇno
razbremeni delo strezˇnika in pohitri njegovo delovanje [14]. Tako lahko od-
jemalec sam dolocˇa, katere podatke bi rad prejel, ne da bi karkoli spreminjal
na strani strezˇnika. Kot primer sta prilozˇena poizvedba in odgovor strezˇnika
na Sliki 2.7.
Slika 2.7: Zahteva odjemalca (levo) in odgovor strezˇnika (desno)
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2.7 Kubernetes
Kubernetes je sistem, s katerim lahko avtomatiziramo uvedbo, sˇiritev in upra-
vljanje programskih vsebnikov, ki vse bolj prodirajo na podrocˇje virtualiza-
cije aplikacij [15]. Omogocˇa, da vecˇ vsebnikov zdruzˇujemo v funkcionalne
celote in jih tako tudi obravnavamo pri upravljanju in selitvah med strezˇniki.
Ker znajo gradniki med sabo komunicirati prek vmesnika API, je omogocˇen
zelo ucˇinkovit in preprost postopek za povecˇanje zmogljivosti aplikacije z do-
dajanjem instanc vsebnikov tam, kjer je potrebna vecˇja zmogljivost glede na
izmerjeno breme.
2.8 Google Cloud Platform
Google Cloud Platform je nadzorna plosˇcˇa za racˇunalniˇske storitve v oblaku
(ang. cloud computing). Za potrebe razvoja sistema sta bila uporabljena
dva produkta:
• Google Cloud Storage za hranjenje slik,
• Google Compute Engine za hranjenje in pogon virtualnih naprav.
2.8.1 Google Cloud Storage
Google Cloud Storage je RESTful spletna storitev za hranjenje in dostopanje
do podatkov znotraj Googlove infrastrukture. Nudi visoko zmogljivost in
skalabilnost podatkov z vgrajeno mocˇno zasˇcˇito. V primerjavi s hrambo
Amazonovega S3 je Googlov izdatno cenejˇsi in obcˇutno hitrejˇsi pri prenosu
podatkov [16].
2.8.2 Google Compute Engine
Google Compute Engine omogocˇa zagon virtualnih naprav na zahtevo [17].
Za potrebe zagona mora uporabnik najprej kreirati svojo sliko (ang. image)
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virtualne naprave. Slika vsebuje operacijski sistem in ustrezen datotecˇni
sistem, ki je potreben za zagon naprave (Slika 2.8).
Slika 2.8: Dockerfile datoteka, potrebna za zagon virtualne naprave
2.9 Ostala tehnologija
2.9.1 Axios
Axios je HTTP-odjemalec, ki se uporablja za klicanje razlicˇnih zahtev na
strezˇnik [6]. Nudi nam API za lazˇje operiranje s XMLHttpRequesti. Poleg
tega lahko v glavo (ang. header) zahteve dodamo razlicˇne nastavitve, ki nam
olajˇsajo potek klicanja na strezˇnik. Uporabil sem ga pri razvoju mobilne
aplikacije kot tudi pri razvoju nadzorne plosˇcˇe.
Axios je bil za potrebe pridobivanja podatkov s strezˇnika uporabljen ob
vsaki zahtevi na strezˇnik. Mobilna aplikacija je v tem primeru na Sliki 2.9
zahtevala kodo za zacˇetek preverjanja znanja s pomocˇjo orodja Axios.
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Slika 2.9: Zahteva na strezˇnik z uporabo orodja Axios
2.9.2 Babel
Babel je orodje oziroma prevajalnik, ki omogocˇa, da je novogeneracijski jezik
Javascript ES6 mocˇ zagnati na spletnih brskalnikih ali strezˇnikih [18]. Prav
tako ima vgrajeno podporo za prevajanje Reactove sintakse JSX.
Zelo je priljubljen med razvijalci Reacta saj omogocˇa uporabo razlicˇnih
modulov, uporabo zahtevnejˇsih funkcij kot sta async in await, podporo na
razlicˇnih brskalnikih in prevajanje sintakse JSX. Kot je vidno na Sliki 2.10,
pisanje z uporabo orodja Babel razvijalcu omogocˇa enostavnejˇse in bolj pre-
gledno pisanje kode.
Slika 2.10: Primerjava med pisanja kode z orodjem Babel ES2015 (levo) in
brez orodja (desno)
2.9.3 Sublime Text 3
Sublime Text je cross-platform urejevalnik izvorne kode [19]. Podpira sˇtevilne
programske jezike in oznacˇevalne (ang. markup) jezike. Prav tako je mozˇno
uporabljati razlicˇne vticˇnike, ki vsakemu uporabniku olajˇsajo delo ali pa mu
pri tem pomagajo. Tipicˇno so vticˇniki dodani s strani razlicˇnih uporabnikov
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in so dostopni vsem. Pri pisanju kode smo uporabljali vticˇnike za lepsˇe




3.1.1 Postavitev v oblaku
Strezˇnik je postavljen v oblak s pomocˇjo sistema Kubernetes. Strezˇnik je
tipa Deployment, kot vir kode vzame vnaprej narejeno sliko (ang. image), ki
vsebuje vso potrebno kodo in operacijski sistem za delovanje strezˇnika (glej
Dockerfile na Sliki 2.8).
Pogon kode za Deployment, prikazane na Sliki 3.1 nam zgolj postavi vseb-
nik Docker znotraj sistema Kubernetes, ni pa dostopen na svetovnem med-
mrezˇju. Za potrebe tega je treba postaviti tako imenovani Service (Slika
3.1), ki nam omogocˇa, da nanj preko vrat (ang. port) 3000 z imenom main
povezˇemo svoj strezˇnik oziroma deployment. Service strezˇnika dobi svojo
sˇtevilko IP in na tem naslovu je dostopen strezˇnik.
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Slika 3.1: Deployment (levo) in Service (desno)
3.1.2 Shema podatkovne baze
Shema podatkovne baze RethinkDB je sestavljena iz 6 tabel (Slika 3.2). Ta-
bele se povezujejo preko glavne tabele Student Exam, ki hrani vse potrebne
podatke o sˇtudentovi avtentikaciji na dolocˇenem izpitu, katerega podatki pa
se hranijo v tabeli Exam. Tabela podpisov Signature je potrebna za hranjenje
zgodovine vseh podpisov in kasnejˇse preverjanje s preteklimi podpisi. Tabela
Seat zgolj hrani informacijo o koordinatah sedezˇev znotraj predavalnic, saj
je seat id zˇe sestavljen iz sˇtevilke predavalnice in kraja znotraj predaval-
nice ((sˇtevilka predevalnice)–vrsta-sedezˇ). Tabela Code hrani sˇifro potrebno
za zacˇetek preverjanja znanja. Zadnja tabela User predstavlja sˇtudenta in
njegove osebne podatke, skupaj z rezultati prejˇsnjih preverjanj znanj.
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Slika 3.2: Shema podatkovne baze
3.2 Postopek delovanja sistema za uporab-
nika
Sˇtudent si najprej namesti aplikacijo na mobilno napravo. Potek aplikacije
je sestavljen iz sedmih komponent, prikazanih na Sliki 3.3. V primeru prve
prijave v aplikacijo mora sˇtudent slikati sˇtudentsko ali osebno izkaznico, sˇele
za tem se mu odpre glavni pogled Domov. Pogled predstavlja glavni del
aplikacije, ki nudi informacije o prihodnjih in preteklih preverjanjih, kot tudi
nadaljevanje na avtentikacijo za aktivno preverjanje znanja. S klikom na
zacˇetek avtentikacije se mu odpre pogled s prikazom sedezˇa, ki ga mora
zasesti. Ko ga zasede in ko BLE Beacon zazna sˇtudentovo mobilno napravo,
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Slika 3.3: Potek delovanja mobilne aplikacije
nadaljuje postopek s slikanjem samega sebe in podpisom na mobilno napravo.
Ko opravi postopek avtentikacije, prejme kodo za zacˇetek preverjanja znanja
in aplikacija ga preusmeri na domacˇi pogled.
3.2.1 Prijava
Vsak sˇtudent si nalozˇi aplikacijo na svojo mobilno napravo. Ob prvem od-
prtju aplikacije se sˇtudentu pojavi prijavno okno, kot je prikazano na Sliki
3.4. Za zacˇetek uporabe aplikacije mora sˇtudent vpisati svoj e-naslov, ki ga
uporablja na spletni ucˇilnici, in geslo, ki je vpisna sˇtevilka sˇtudenta. Ob
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Slika 3.4: Prijavno okno
kliku na gumb PRIJAVA se sprozˇi klic na strezˇnik, in sicer na URL-naslov
https://api.smolej.ml/auth (Slika 3.5). Povezava je skrbno zavarovana in za-
kodirana, saj uporablja kriptografski protokol za izmenjavo podatkov znotraj
racˇunalniˇskega omrezˇja TLS. Na strezˇnik se posˇljeta tudi vpisan e-naslov in
geslo kot spremenljivki email in password ter poizvedba loginQuery, name-
njena prijavi, napisana s poizvedovalnim jezikom GraphQL.
Slika 3.5: Koda za prijavo na strani mobilne aplikacije
Ko strezˇnik prejme zahtevo, se sprozˇi koda na Sliki 3.6. Strezˇnik preveri,
ali lahko najde sˇtudenta v tabeli vseh uporabnikov users znotraj podatkovne
baze RethinkDB. V primeru da sˇtudenta ne najde v sistemu ali pa je bilo
vpisano geslo napacˇno, sˇtudent prejme opozorilo o napaki pri prijavi.
Ob prvi uspesˇni prijavi aplikacija prejme zˇeton (ang. token). Prejme ga
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s strani strezˇnika in je narejen s pomocˇjo Json Web Tokena. JWT ali JSON
Web Token je odprti standard (RFC 7519), ki opredeljuje kompakten in
samostojen nacˇin za varno prenasˇanje informacij med strankama kot objekt
JSON. Te informacije so digitalno podpisane, zato se jim lahko zaupa. JWT
je lahko podpisan s skrivnostjo (ang. secret), z algoritmom HMAC ali z
uporabo privatnega in javnega kljucˇa z uporabo RSA. Izbral sem algoritem
HS256, ki je narejen na osnovi algoritma HMAC in vsebuje skrivnost izbrano
iz nasˇe strani.
Ko aplikacija prejme zˇeton si ga shrani v svoj pomnilnik. Tako ob vsaki
zahtevi na strezˇnik posˇlje tudi svoj prejeti zˇeton. Zˇeton omogocˇa avtentika-
cijo znotraj aplikacije in dovoljuje dostop zgolj do dolocˇenih URL-naslovov.
S tem tudi odpravimo ponovno prijavljanje ob vsakem zagonu aplikacije.
Sˇtudentu se bo tako potrebno prijaviti zgolj enkrat, od tam naprej pa bo
zˇeton poskrbel, da bo uporabnik vedno prijavljen.
Slika 3.6: Koda za prijavo na strani strezˇnika
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3.2.2 Sˇtudentska izkaznica
Slika 3.7: Slikanje sˇtudentske izkaznice
Po uspeli prijavi se sˇtudentu odpre pogled prikazan na Sliki 3.7 in vkljucˇi
zadnja kamera. Sˇtudent mora slikati sˇtudentsko ali osebno izkaznico. Slika
dokumenta je potrebna zaradi dveh razlicˇnih razlogov:
• prijavljeni sˇtudent se resnicˇno potrdi in s sliko osebne izkaznice dokazˇe
svojo identiteto,
• v postopku avtorizacije za posamezno preverjanje znanja se bo zajeta
slika dokumenta uporabila za primerjanje z zajeto sliko sˇtudenta.
Zahteva in slika se posˇljeta na naslov https://api.smolej.ml/graphql. Ta
naslov je zavarovan in uporablja standard JWT. Tako bo zahtevo sprejel samo
od odjemalca oziroma sˇtudenta, ki je potrjen s strani strezˇnika in standarda
JWT. Za pravilno delovanje moramo JWT postaviti v glavo (ang. header)
axios zahteve (Slika 3.8).
Shema poteka prenosa podatkov je v tem primeru identicˇna kot pri slika-
nju ali podpisu sˇtudenta (glej Sliko 3.14).
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Slika 3.8: Koda, ki se izvede ob odprtju aplikacije
3.2.3 Domov
Ob vsakem naslednjem zagonu aplikacije se bo prikazal pogled Domov, pri-
kazan na Sliki 3.9. Tu bo sˇtudent dobil vse potrebne informacije o priha-
jajocˇih preverjanjih znanja, ocenah in aktivnem preverjanju znanja. Vsa
potrebna preverjanja znanja dobi s klicem na strezˇnik, in sicer na naslov ht-
tps://api.smolej.ml/graphql skupaj z zahtevano poizvedbo examQuery (Slika
3.10).
S klikom na Pretekli preizkusi znanja se nam odpre celoten seznam vseh
opravljenih preverjanj. Poleg tipa preverjanja znanja, ki je lahko preizkus




Slika 3.10: Koda za zahtevo na strani mobilne aplikacije
Pod zavihkom Naslednji preizkusi znanja bo na voljo seznam preverjanj
znanj, ki sledijo. Posamezni element znotraj seznama je sestavljen iz:




Na dan preverjanja znanja, 15 minut pred zacˇetkom, se pod zavihkom
Aktivni preizkus znanja pojavi preverjanje, ki je aktivno oziroma preverjanje,
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ki se bo kmalu zacˇelo za dolocˇenega sˇtudenta. Informacije o izpitu ostanejo
iste kot pri zavihku Naslednji preizkusi znanja, le da je dodan odsˇtevalnik
do zacˇetka izpita. S klikom na aktivni izpit se pricˇne postopek avtorizacije.
Mozˇnost klika je omejena na 15 minut pred zacˇetkom preverjanja in 30 minut
po zacˇetku.
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3.2.4 Avtorizacija na preverjanju znanja
Vsak profesor ali asistent, ki nadzoruje dolocˇeno preverjanje znanja prejme
BLE Beacon. Vsak BLE Beacon je vnaprej konfiguriran za potrebe delovanja
znotraj predavalnice. Radij oddajanja signala Bluetooth je nastavljen na
10m. Tako profesor ob vstopu v predavalnico napravo postavi na svojo mizo
in ta bo oddajala signale.





Slika 3.11: Sedezˇni red
Sˇtudentu se prikazˇe zemljevid predavalnice, v kateri se izvaja preverjanje
znanja (Slika 3.11). Prav tako je z rdecˇim simbolom (ang. pin) oznacˇen
sedezˇ, na katerega se mora sˇtudent usesti. Podoba zemljevida je narejena s
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pomocˇjo Mapboxa, platforme, ki omogocˇa samostojno kreiranje poligonov,
cˇrt in pik na zemljevidu [20].
Prva naloga sˇtudenta v postopku avtorizacije je zasedanje mesta znotraj
predavalnice. Vsak sˇtudent mora najprej prizˇgati Bluetooth. Ko je Bluetooth
na mobilni napravi prikljucˇen, aplikacija zacˇne iskati signale Beacona (Slika
3.12). Sˇele ko aplikacija zazna Beacon, to pomeni, da sta sˇtudent in njegova
mobilna naprava znotraj predavalnice. Takrat lahko sˇtudent zasede svoje
mesto in nadaljuje postopek.
Slika 3.12: Koda za zaznavanje BLE Beacona na strani mobilne aplikacije
2. Slikanje obraza
V drugem koraku se sˇtudentu odpre sprednja kamera in gumb za slikanje.
Sˇtudent bo s klikom na gumb zajel sliko in jo posredoval na strezˇnik.
Strezˇnik zajeto sliko osebne izkaznice posreduje hranilniku, imenovanem
Google Cloud Storage. Pot shranjene slike znotraj hranilnika pa nato shrani
v podatkovno bazo RethinkDB (Slika 3.14). Slika bo v trenutku vidna na
pregledni plosˇcˇi profesorja oziroma nadzornika.
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Slika 3.13: Slikanje obraza
3. Podpis
Tretji in zadnji korak je podpis sˇtudenta. Sˇtudent se mora podpisati na
zaslon mobilne naprave, kot je prikazano na Sliki 3.15. Ob kliku na gumb
SHRANI se slika podpisa posˇlje na strezˇnik in profesorju na pregledno plosˇcˇo.
V primeru, da se sˇtudent zmoti in se zˇeli ponovno podpisati lahko pritisne
gumb s simbolom x, ki pobriˇse dosedanji podpis.
Po uspesˇni celotni avtentikaciji sˇtudent prejme kodo, ki mu sluzˇi kot
vstopna koda za preverjanje znanja ali izpit (Slika 3.16).
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Slika 3.14: Shema poteka prenasˇanja podatkov pri slikanju obraza sˇtudenta
Slika 3.15: Podpis Slika 3.16: Koda za preverjanje znanja
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3.3 Postopek delovanja sistema za administra-
torja
3.3.1 Pregledna stran
Slika 3.17: Pregledna stran
Ob odprtju nadzorne plosˇcˇe ob strani vidimo stransko vrstico, v kateri
lahko izbiramo izpit. V primeru, da se izpit pri predmetu izvaja v vecˇ pre-
davalnicah, je stranska vrstica sˇe toliko bolj prirocˇna. Z enim klikom na
preverjanje znanja lahko vidimo stanje avtentikacije sˇtudentov v sosednjih
predavalnicah, prikazano na Sliki 3.17.
Ko profesor izbere preverjanje znanja, se mu izpiˇsejo podatki o preverja-
nju in seznam prijavljenih sˇtudentov. Poleg osnovnih podatkov o preverjanju
znanja, kot so tip preverjanja, kraja in cˇasa, je mocˇ videti identifikacijsko
sˇtevilko BLE Beacona, potrebnega za to predavalnico. Kljucˇno je, da se
ta ujema z identifikacijsko sˇtevilko BLE Beacona, ki ga je prejel nadzornik
preverjanja znanja.
Vsak element v seznamu sˇtudentov je sestavljen iz naslednjih komponent:
• profilna slika,
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Seznam sˇtudentov se osvezˇuje na vsake 4 sekunde. V primeru, da se je
sˇtudent pravkar slikal ali podpisal, se zajeta slika oziroma podpis pojavita
na seznamu. V primeru, da se sˇtudent ne avtenticira je lahko razvidno, na
katerem sedezˇu sedi ta oseba in je na to lahko hitro opozorjena.
3.3.2 Primerjava zajete slike
Slika 3.18: Pregledna stran
Profesor lahko vsakega sˇtudenta preveri tudi sam. S klikom na zajeto
sliko sˇtudenta se mu odpre okno Primerjava zajete slike (Slika 3.18). Okno
vsebuje zajeto sliko na preverjanju znanja in sliko sˇtudentske oziroma osebne
izkaznice sˇtudenta. Profesor tako lahko sˇe sam preveri ujemanje slike na
osebni izkaznici ter zajete slike sˇtudenta.
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3.3.3 Primerjava podpisa
Slika 3.19: Pregledna stran
Ob kliku na podpis sˇtudenta se odpre novo okno Primerjava podpisa
(Slika 3.19). Okno vsebuje trenutni podpis in zadnjih 5 podpisov izbranega
sˇtudenta. Tudi tako lahko profesor glede na zgodovino podpisov vidi, ali se




4.1 Priprava na testiranje
4.1.1 Spletna verzije mobilne aplikacije
Testiranje mobilne aplikacije je bilo mozˇno zgolj za uporabnike mobilne plat-
forme Android. V ta namen smo za sˇtudente s platformami iOS in Windows
Phone naredili spletno stran https://www.smolej.ml (Slika 4.1), ki nudi sple-
tno razlicˇico okrnjene mobilne aplikacije.
Po uspesˇni prijavi sˇtudenta z vpisom e-naslova in gesla spletna stran nudi
zgolj podatke, potrebne za uspesˇen vstop na izpit:
• osnovne podatki o zacˇetku preverjanja,
• mesto v predavalnici,
• kodo za dostop do preverjanja.
Prav tako je bil za lazˇjo navigacijo po aplikaciji narejen vodicˇ za sˇtudente,
ki ga je bilo mocˇ najti na spletnem naslovu https://www.smolej.ml/pomoc.




Slika 4.1: Glavna stran spletne aplikacije
4.1.2 Konfiguracija BLE Beacona
Vsi nadzorniki so pred zacˇetkom preverjanja znanja dobili BLE Beacone.
Vsak izmed BLE Beaconov je bil konfiguriran za potrebe delovanja znotraj
dodeljene predavalnice. Osnovni podatki o uporabljeni strojni opremi, BLE
Beaconu (Slika 2.3):
• proizvajalec: Accent Systems,
• model: iBKS Plus,
• maksimalna mozˇna zˇivljenjska doba baterije: 105 mesecev,
• maksimalna mozˇnost doseg: 70 m,
• cˇas obvesˇcˇanja: 100 ms,
• radijski prenos mocˇi: -8.
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4.1.3 Sinhronizacija podatkov profesorja s podatkovno
bazo
Vsi pomembni podatki o sˇtudentih so bili posredovani preko Google Pre-
glednic [21]. Skupaj z mentorjem si delimo skupno preglednico, do katere
imamo dostop. Za potrebe sinhroniziranja podatkovne baze s podatki, po-
sredovanimi s strani profesorja, je bila napisana koda (Slika 4.2), ki je vse
sˇtudente pretvorila v objekte JSON, primerne za uvoz. Medtem pa so bili
podatki o preverjanju znanja, kot so kraj, cˇas, identifikacijska sˇtevilka BLE
Beacona in sedezˇni red, vneseni kar rocˇno.
Slika 4.2: Koda, potrebna za sinhronizacijo podatkov
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4.1.4 Google Play
Mobilna aplikacija je objavljena v trgovini mobilnih aplikacij za mobilno
platformo Android, Google Play (Slika 4.3). Sˇtudentje aplikacijo najdejo
pod imenom FRI OIS.
Slika 4.3: Mobilna aplikacija, objavljena v mobilni spletni trgovini Google
Play
4.2 Dan testiranja - preverjanje znanja
Testiranje je potekalo 12. 7. 2017 v cˇasu preverjanja znanja pri predmetu
Osnove informacijskih sistemov. To je bilo drugo opravljanje koncˇnega iz-
pita pri tem predmetu, na izpit je bilo prijavljenih 52 sˇtudentov. Zato je
preverjanje potekalo v treh predavalnicah, in sicer v P8, P9 in P10.
Na dan preverjanja znanja si je izmed 52 prijavljenih sˇtudentov, aplika-
cijo nalozˇilo 24 sˇtudentov, ki imajo mobilno platformo Android. 15 minut
pred zacˇetkom preverjanja znanja so prvi sˇtudentje vstopili v predavalnico.
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Sˇtudentje so bili zmedeni glede delovanja aplikacije, saj se nihcˇe ni uspel
prijaviti v aplikacijo, kljub temu da so imeli objavljena navodila za uporabo
v spletni ucˇilnici in v spletnem vodicˇu, objavljenem na nasˇi spletni strani.
Ob ponovnem opozorilu profesorja, da je geslo enako vpisni sˇtevilki posa-
meznika in ne geslu v spletni ucˇilnici, so se prvi sˇtudentje zˇe lahko prijavili
v mobilno aplikacijo. Ta nesporazum je povzrocˇil manjˇsi upad uporabnosti
aplikacije, saj so sˇtudentje imeli na voljo manj kot 15 minut za postavitev
okolja, uspesˇno prvo prijavo s slikanjem sˇtudentske izkaznice in avtentikacijo
na preverjanju znanja.
Kljub manjˇsemu nesporazumu so sˇtudentje zacˇeli postopek avtentikacije
in prvi rezultati so zˇe bili vidni na nadzorni plosˇcˇi. Skupaj z mentorjem smo
na nadzorni plosˇcˇi spremljali prve zajete slike sˇtudentov in njihove podpise.
Do zacˇetka preverjanja se je uspesˇno avtenticiralo kar 15 sˇtudentov, kar je
dober podatek glede na dejstvo, da sˇe 15 minut pred zacˇetkom preverjanja
niti eden izmed 24 sˇtudentov ni bil prijavljen v mobilno aplikacijo.
Ocenjujemo, da so sˇtudentje za avtentikacijo potrebovali v povprecˇju 45
sekund. Vse to vkljucˇuje vklop Bluetootha ob vstopu v predavalnico, slikanje
sˇtudenta in podpis sˇtudenta. Za primerjavo smo vzeli nadzornika, ki bi za
avtentikacijo enega sˇtudenta potreboval 12 sekund, kar vkljucˇuje prihod do
sˇtudenta, iskanje sˇtudenta na seznamu vseh prijavljenih, pregled sˇtudentske
izkaznice in sˇtudenta. Cˇe je na preverjanje prijavljenih 50 sˇtudentov, bi za
celoten pregled sˇtudentov potreboval kar 10 minut.
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4.3 SWOT analiza




Izboljˇsan sistem za preverjanje prisotnosti na preverjanju znanja in prototip
mobilne aplikacije sta dozˇivela prvo testiranje. Vecˇ kot polovica sˇtudentov
(natancˇneje 15 od 24) z namesˇcˇeno aplikacijo je koncˇalo postopek avtenti-
kacije in prejelo kodo za preverjanje znanja. Pri tem podatku ne smemo
zanemariti dejstva, da je vsak izmed 24-ih uporabnikov aplikacije avtentika-
cijo lahko po svoji zˇelji dokoncˇal tudi na spletni strani, ki je zgolj podala
sedezˇni red sˇtudenta in potrebno kodo za preverjanje znanja.
Prav tako kot del odzivnosti sˇtudentov je bil podatek, da so sˇtudentje za
avtentikacijo potrebovali manj kot 1 minuto za nas dokaz, da je aplikacijo
mozˇno uporabljati pred preverjanjem in da ni preobremenjevala sˇtudentov.
Cˇe primerjamo s cˇasom, ki ga zapravi nadzornik za preverjanje prisotnosti,
je razlika vecˇ kot ocˇitna. Cˇas, ki ga zapravi sˇtudent za potrditev samega
sebe na preverjanju znanja, je nicˇen v primerjavi s cˇasom, ki ga porabi nad-
zornik, da preveri vse sˇtudente. Ne smemo pozabiti da nadzornik med hojo
po predavalnici in preverjanjem sˇtudentskih izkaznic ne mora nadzorovati
sˇtudentom med pisanjem. Med tem cˇasom lahko nekateri zˇe izkoristijo nez-
branost nadzornika in goljufajo na preverjanju znanja.
Nekateri nadzorniki preverjajo sˇtudente zelo povrsˇno, zgolj s klicanjem
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njihovih imen. Z uporabo aplikacije bi bil ta problem odpravljen, vsak
sˇtudent bi bil potrjen, nadzornik pa ne bi moral zapravljati nepotrebnega
cˇasa s hojo po velikih predavalnicah.
Vseeno ne smemo pozabiti na dejstvo, da se z uporabo te aplikacije ob-
veznosti prenesejo na sˇtudenta, medtem ko se delo nadzornika razbremeni.
Prav tako lahko sˇtudentova nervoza pred zacˇetkom preverjanja znanja vpliva
na slabo izkusˇnjo in slabo uporabnost aplikacije. Vendar, kadar gre za prever-
janje, ali je sˇtudent ta, za katerega se izdaja in ali je mozˇnost, da odkrijemo
prepisovalca, smo mnenja, da je tu potrebna maksimalna mozˇna zasˇcˇita.
5.2 Mozˇne nadgradnje
Mobilna aplikacija za platformo iOS
Sprva bi mobilno aplikacijo bilo treba dokoncˇati tudi za platformo iOS. Nekaj
osnovnih funkcij aplikacije sicer zˇe deluje in ta je zˇe bila testirana na eni
mobilni napravi, vendar zaradi potrebe po razvijalskem okolju z operacijskim
sistemom Mac to ni bilo povsem mogocˇe. Z razvito aplikacijo za platformi
Android in iOS bi pokrili velik del vseh uporabnikov mobilnih naprav. S tem
bi odpravili spletno verzijo mobilne aplikacije in prav vsi sˇtudentje bi bili
primorani uporabljati mobilno aplikacijo.
STUDIS API
Vsi podatki, podani s strani profesorja, so bili izmenjani preko Google Pregle-
dnic. Za pregled prijavljenih sˇtudentov na preverjanje znanja bi bilo veliko
bolje dostopati do samega vira teh podatkov, Sˇtudijskega informacijskega
sistema, imenovanega STUDIS. To je mozˇno narediti z dostopom do STU-




Prijavo v aplikacijo bi mocˇno olajˇsali z implementacijo Google prijave v sis-
tem. Vsak sˇtudent lahko dostopa do svojega sˇtudijskega e-racˇuna kar z upo-
rabo Googla. Z uporabo Google prijave bi sˇtudentje zgolj s klikom vstopili
v aplikacijo, ne da bi bili primorani vpisovati e-naslov in geslo. Proces bi
lahko sˇe bolj nadgradili z uporabo Active Directory-ja [22]. Storitev Active
Directory nam omogocˇa grupiranje prijavljenih oseb v skupine z razlicˇnimi
dovoljenji. Tako bo povsem enostavno videti, kdo je nadzornik (za uporabo
nadzorne plosˇcˇe) in kdo sˇtudent (za uporabo mobilne aplikacije).
Gumb Potrebujem pomocˇ
Nemalokrat se zgodi, da morajo sˇtudentje zaradi vprasˇanja ali nejasnosti na
preverjanju dlje cˇasa drzˇati roko, da pritegnejo pozornost profesorja. V cˇasu
preverjanja znanja bi lahko sˇtudent imel gumb POTREBUJEM POMOCˇ, ki
bi oznanjal, da sˇtudent potrebuje pozornost profesorja za pomocˇ. Profesor
bi v trenutku zahteve pomocˇi prejel obvestilo na nadzorno plosˇcˇo. Prav tako
bi bilo povsem vidno, kateri sˇtudent zahteva pomocˇ in na katerem mestu in
v kateri predavalnici sedi. V primeru, da preverjanje poteka v vecˇ predaval-
nicah, nadzornik, ki je zmozˇen odgovoriti na vprasˇanje sˇtudenta, pa je zgolj
eden, bi to bil zelo dober nacˇin kako v najkrajˇsem cˇasu pridobiti pozornost
nadzornika in posledicˇno pridobiti odgovor na zˇeljeno vprasˇanje.
Obvesˇcˇanje o prejeti oceni
V aplikacijo bi lahko vgradili mozˇnost obvesˇcˇanja o prejeti novi oceni. Tako bi
vsa komunikacija glede prejetih ocen potekala zgolj preko mobilne aplikacije,
sˇtudentje pa bi bili o prejeti oceni obvesˇcˇeni v trenutku preko tako imenovanih
push obvestil.
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5.3 Prihodnost sistema - FRI Asistent
Sistem je bil razvit samo v okviru predmeta Osnove informacijskih sistemov.
V prihodnosti bi lahko sistem razvili za celotno fakulteto. Nasˇa vizija je,
da bi vsak sˇtudent imel nalozˇeno aplikacijo, ki bi se imenovala FRI Asistent.
Aplikacija bi bila stik sˇtudenta s celotnim sistemom vseh izpitov. Imeli bi vse
podatke o prihajajocˇih izpitih in preverjanjih znanja. Lahko bi pregledovali
ocene in bili obvesˇcˇeni o objavi novih. Potrjevali bi se na vseh izpitih, medtem
ko bi jih profesorji in asistenti nadzirali preko nadzorne plosˇcˇe.
Koncˇna vizija mobilne aplikacije in sistema je, da bi aplikacija postala
standard preverjanja prisotnosti na Fakulteti za racˇunalniˇstvo in informatiko.
Da bi v predavalnici na preverjanju znanja vsak prijavljeni sˇtudent zasedel
mesto znotraj predavalnice in potrdil prisotnost, ne da bi s tem obremenje-
val nadzornika. Medtem ko nadzornik ne bi zapravljal cˇasa s presedanjem
sˇtudentov in klicanjem njihovih imen, bi sˇtudentje svojo prisotnost potrdili
ob vstopu v predavalnico z uporabo mobilne aplikacije, ne da bi cˇakali na
ostale sˇtudente in nadzornika, da jih preveri. S tem bi se na vseh preverjanjih
mocˇno pospesˇil in izboljˇsal postopek preverjanja identifikacije sˇtudentov.
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